Biztonsagos adatatvitel e-mail-en és az Interneten

Az adatok biztonsagaval foglalkozok szamara kéztudott, hogy a legtébb vallalati adat
nincsen biztonsagosan tarolva, az e-mailek pedig nem ,plain text’-ként vannak tovabbitva.
Az arra iranyul6 térekvésik, hogy a belsd és a kilsé kommunikacié biztonsagat PKil-s
(Public Key Insfrasturcture) megoldas segitségével ndveljék rendszeresen kudarcba
fulladnak.

SafeGuard PrivateCrypto képes arra, hogy bezarja ezeket a biztonsagi réseket. Olyan
titkositast tesz lehetévé melyet, egyszerre konnyl integralni és alkalmazni. Képes arra,
hogy megvédije a bizalmas és/vagy értékes adatokat a PDA-kon, notebook-okon és PC-
ken, lehetévé teszi tovabba, hogy biztonsagosan tovabbitsak 6ket e-mailben.

SafeGuard PrivateCrypto integralddik a Microsoft Windows Explorer-be és a szokasos e-
mail alakalmazasokba, mint példaul a Lotus Notes és Microsoft Outlook. Nincs sziikség az
IT infrastruktura koltésges fejlesztésére! A SafeGuard PrivateCrypto konnyen megérthet6
funkcidinak kdszénhetéen nem sziikséges tovabbképzésen részt vennie a
felhasznaloknak. A felhasznaldk titkosithatjak a védeni kivant fajlokat ha egertik jobb
gombjaval raklikkeknek a védeni kivant fajlra és a menubdl kivalasztjak a megfeleld
funkciot..

SafeGuard PrivateCrypto maximalis flexibilitast biztosit napjaink komplex IT eszkdzeivel.
Implementalhaté minden standard, mobil eszkdz platformra, biztonsagosan menti a fajlokat
PDA-kon, notebook-okon és asztali szamitégépeken. Lehetévé teszi tovabba, hogy a
felhasznaldk olyan felhasznaldknak is titkositva kildjenek adatokat, akiknek nincs
SafeGuard PrivateCrypto telepitve a szamitdégépukre. A SafeGuard PrivateCrypto —val
lehet6ség van ,0nkiterjeszté” dllomany létrehozaséara igy ebben az estben nincs sziikség
specialis szoftverre. Minden kommunikacios fél szamara csak egy jelszéra van egy
szlkség, hogy ki vissza tudjak fejteni a titkositott fajlokat.

SafeGuard PrivateCrypto —nak van két tovabbi funkcidja, melyek még inkabb
felhasznaldbaratta teszik a szoftvert, és biztositjak, hogy az adatok bizalmasak
maradjanak: az ,easy-to-use” jelszd napldzas egyszerli megoldasa a jelszavak
elfelejtésébdl adodd problémak. A ,secure wipe” funkcio pedig garantalja, hogy az eredeti
fajlok terjesen eltavolitasra kerlljenek az adathordozordl.

SafeGuard PrivateCrypto — Biztonsag egyszeriien

Utimaco Safeware

Az Utimaco Safeware az els6 IT szoftverét 1983-ban fejlesztette ki. Napjainkban az Utimaco
piacvezet6 a vallalati informacidbiztonsag teriletén. A legfejlettebb technoldgia
hasznalatanak készénhetéen az Utimaco szoftverek egyediilallé biztonsagot nyujtanak.
Nagymegbizhatdsag, egyszerl kezelés és adminisztracid, valamint kdltséghatékonysag
jellemzi. Tovabbi részletekért latogasson el a www.utimaco.hu, oldalra.

Elénydk

Nagyobb biztonsag

— Hatékony biztonsag a bizalmas
vallalati adatok, és személyes
informaciok szamara.

— Biztonsagos adatcsere barmelyik
partnerrel, anélkil, hogy k6z6s
IT infrastrukturat kellene kialakitani

— Fajlok biztonsagos torlése

— Fajlok védelme a jogosulatlan
megnyitasukkal szemben

— Hibas jelsz6 megadéas utan
késleletetés

— Kiprégalt és tesztelt titkositasi
algoritmus hasznalata (AES 128-bit)

Egyszerii telepités
— Egyszer( telepités és terjesztés
Windows Installer hasznélataval.

— Integralédik a leggyakoribb
e-mail applikaciokba

— Integralédik a Microsoft Windows
Explorerbe

— Lehetdséget nyujt vasarlé-specifikus
integraciora a script interfészen
keresztul

— Nincs sziikség az infrastruktura
atalakitasara

Egyszerii hasznalat
— Nincs szikség a felhasznélok és
rendszergazdak képzésére

— Gyors és koltség-hatékony
implementacio

— Egyszer( és biztonsagos titkositas
minden formatumu fajl szamara

— Biztonségos, kénnyen hasznalhaté
naplézasa minden
SafeGuard PrivateCrypto
jelszénak



Funkciodk

Biztonsag

— A legmodernebb titkositasi algoritmus hasznalata
AES (128-bit)

— "Secure wipe“ funkcié (a széfbe mozgatott fajlok eredeti
Valtozatat torli az adathordozorol)

— Opciondlisan titkosithat6 az egész kényvtar

— Biztonsagos jelsz6 naplozas

— Véd az ugynevezett “brute force” tamadasokkal szemben,
azaltal, hogy névekszik a valasz id6 minden alkalommal,
mikor rossz jelszavat ad meg a felhasznalé.

— A kulcsok a felhasznalo altal begépelt jelszobdl generalddik.

— Opcionalisan onkiterjeszt6 fajl készithetd

— Adat tdmorités

Rendszer adminisztracio

— Koltség-hatékony, gyorsan implementalhaté megoldas
melynek hasznalatahoz nincs szukség az infrastruktura
megvaltoztatasara vagy képzésre

— Windows Installer (MSI) alapu installacio

Egyszerii hasznalat

— A Wndows Explorer context menijében a felhasznald
egyszerilien egy jobb klikkel aktivalhatjak a titkositast

— A bizalmas adatok minden részletre kiterjed6 védelme
PDA-kon, Notebook-okon és PC-ken

— Az 3sszes jelszo egyszerl tarolasa egy biztonsagos
kdnyvtarban

Egyuttmiikodés

— Az email alkalmazashoz, mint példaul: Microsoft Outlook és
Outlook Express, Netscape Messenger, Lotus Notes
és Pocket Explorer (Windows CE) hozzaadja titkositott csatolmany
funkciot.

Interfészek
— Command line és OLE interfész (csak PC Windows verziéban)
kotegelt feldolgozashoz és Visual Basic-hez

Szabvanyok/protokollok

— Azonositas X.509 tanusitvannyal

— Titkositas: AES 128-bit

— Hash: SHA-1

— Tokenek: smart kartyak és USB token Crypto API-n keresztul

Nyelvi verziok
— English, German, French

Kapcsolat
Utimaco Safeware AG
info@utimaco.hu
info@safesoft.hu

Rendszerkovetelmények

Hardware

— PC Intel Pentium vagy azzal kompatibilis processzorral

— Pocket PC ARM vagy Xscale processzorral

Operacios rendszer

— Microsoft Windows XP

— Microsoft Windows 2000

— Microsoft Windows NT Version 4.0

— Microsoft Windows 95, 98, Me

Il

— Pocket PC 2002/ Pocket PC 2002 Phone Edition

— Windows Mobile 2003 / Windows Mobile 2003
Phone Edition

Tanusitvanyok
- FIPS 140-2 (értékelés alatt)

Copyright Information
© 2004 — Utimaco Safeware AG
SafeGuard® PrivateCrypto Version 2.0

utimaco’

s a f e w ar e

All SafeGuard products are registered trademarks of Utimaco Safeware AG. All other named trademarks are trademarks of the particular copyright holder.



	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 

